
Degussa Bank
Phishing E-Mail Beispiele

1) Von: Visa und Mastercard neuen 2012-Updates <aktualisierung@aktualisierung.visa-mastercard.de>

Datum: 03.01.2012 04:38

Betreff: Neuen 2012 Wichtige Updates !

Sehr geehrter Inhaber der Kreditkarte,

Ihre Kreditkarte wird vorübergehend für neue Sicherheits-Updates gesperrt.
Wir müssen unsere Datenbank zu aktualisieren jedes Jahr.
Aus diesem Grund haben wir vorübergehend Ihre Kreditkarte gesperrt.
Ihre Kreditkarte wird freigeschaltet, nachdem Sie und laden Sie das beigefügte Formular werden.

Danke,
Visa und Mastercard Support Team.
© Copyright Visa Europe 2012
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2) Von: Marvin MCALLISTER 

Gesendet: Di 30.08.2011 06:14

Betreff: Karte gesperrt

Guten Tag,

wir bedauern, Ihnen mitteilen zu müssen, dass ihre Kreditkarte aus Sicherheitsgründen vorläufig gesperrt wurde. Um Sie gegen den 
Missbrauch ihrer Kreditkarte zu bewahren, haben wir neue Sicherheitsmechanismen eingeführt. Um diese einzuschalten und gleichzeitig 
ihre Kreditkarte zu entsperren, brauchen Sie nur das Online-Formular auszufüllen.

Bitte folgen Sie den Link, um die Sicherheitsmassnahmen einzuschalten.

http://www.creditcard.com/online/cc_measures/verification.php?country=de?app=32036540246

Bitte füllen sie das Formular vollständig und sorgfältig aus! Bitte beachten Sie, dass ihre Kreditkarte solange gesperrt bleibt, bis

Sie das Formular vollständig ausgefüllt haben.

CreditCard Association,

9 Rue des Artisans

3181 Bettembourg, Luxembourg

3) Von: Service Visa Card [mailto:blillingCenter@aim.de] 

Gesendet: Freitag, 15. April 2011 04:41

Betreff: Ihre Kreditkarte wird suspendiert, weil wir ein Problem auf Ihrer Karte bemerkt haben. 

Hallo,

Ihre Bank bietet die neue verbesserte Sicherheit Verified by Visa (Verified by Visa) und MasterCard SecureCode (Mastercard Secure
Code). zu unseren Kunden zu dienen und eine bessere Banking, gegen betrügerischeAktivitäten. Schützen Sie Ihre Kreditkarte gegen die 
unbefugte Benutzer ist unser oberstes Anliegen. Mit dieser jüngsten Aktualisierung, bitten wir alle Kunden zu aktualisieren 
Informationen und die Koordinaten von Ihrem Bankkonto und Ihre Kreditkarte durch Klicken auf den Link unten. 

Klicken Sie hier, um Ihre Sicherheit Formular zugreifen.

Hinweis: Dies ist eine dritte und letzte Mahnungen zu Ihrem Formular zugreifen

Sicherheit so bald wie möglich, sonst sind wir nicht verantwortlich von ungewöhnlichen Abbuchungen von Ihrer Kreditkarte oder 
ungewöhnlicheVerwendungen Fonds Bankkonto.

Mit freundlichen Grüßen,

Security-Abteilung.
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4) Betreff: Verified By Visa Alert !!! Account Suspended...! 

Datum: Sat, 05 Mar 2011 02:19:03 -0500 

Von: Verified By Visa <v@verifiedbyvisa.de> 

An: sonder@echokilo.net

Attention: This is in no way an e-mail forgery, This is sent by the Customer Support of Verified by Visa ! 

Dear Customer Verified by Visa , 

Your credit card is temporarily suspended , Because We notice a problem on your Card. 

We determine that someone might try to use your card without your permission. For your protection, we have temporarily suspended
your credit card. To remove such suspension, Click here and follow the procedure indicate pour Updating your Credit Card. 

Note: If not completed March 15th, 2011, we will be forced to suspend your card ! 

Please note that in 50% cases you will receive this e-mail in the SPAM box, this is because of the increased security mailing services you 
use.  We appreciate your cooperation in the context of your file. 

Thank you, 

Customer Service Support for Verified by Visa. 

Copyright 1999-2011 VerifiedbyVisa . All rights reserved.

5) Betreff: Verified by Visa u. Mastercard-Securecode

Datum: 12 Jan 2011 20:19:49 +0100 

Sehr geehrter Kunde, 

da in den letzten Wochen immer häufiger Fälle von Kreditkartenbetrug im Bezug auf Kreditkarten ohne "Securecode" gibt sind wir 
gezwungen sie zur Anmeldung zum Verified by Visa oder Mastercard Securecode Verfahren anzumelden. Ihnen entstehen dabei keine 
Mehrkosten. Zusätzlich sind sie durch ihr  persöhnliches Password geschützt. Um sich Anzumelden klicken sie Bitte hier :

<a href="http://verif-cc.tk/">Hier Klicken</a>

Nach der Anmeldung sind Online-Einkäufe nur mit ihrem persöhnlichen Password möglich!

MasterCard Europe sprl
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